Zatacznik do Zarzadzenia nr Or.0050.62/2021
Wéjta Gminy Boniewo

z dnia 27 grudnia 2021r.

ZASADY
korzystania z poczty elektronicznej
w Urzedzie Gminy w Boniewie
ul. Szkolna 28; 87-851 Boniewo

81 Postanowienia ogdlne

1. Niniejsze zasady obowigzujg wszystkich pracownikéw i wspdtpracownikéw Urzedu Gminy w Boniewie,
z siedzibg wtadz : ul. Szkolna 28; 87-851 Boniewo.

2. Stuzbowe konto pocztowe oznacza imienne lub funkcyjne konto pocztowe zatozone na domenie, ktorej
wtascicielem jest Urzad Gminy, typu @gmina.boniewo.pl i @ug.boniewo.pl.

3. Uzytkownikowi stuzbowej poczty email zostat nadany dostep do niej zgodnie z obowigzujacymi
procedurami Polityki Bezpieczernstwa Danych Osobowych i Instrukcji Zarzadzania Systemem
Informatycznym.

§2 Uzytkowanie dozwolone
Uzytkownicy poczty email powinni:

- Korzysta¢ wytgcznie ze stuzbowych adreséw mailowych.

e Zachowac szczegdlng ostroznos¢ przy otrzymywaniu korespondencji zawierajgcej zatgczniki oraz linki
URL. Otwierac zatgczniki do wiadomosci e-mail lub klika¢ na linki URL zawarte w wiadomosciach e-mail
tylko i wytacznie, gdy znany jest ich nadawca i rodzaj pliku. Jesli wiadomosé wyglada podejrzanie
(nieprawidtowa nazwa w adresie mailowym nadawcy (domena), tre$¢ maila zawierajgca bezosobowe
formy zwrotne lub formy mnogie, nieznany ukfad graficzny) nie wolno klika¢ w linki i otwierac
zatgcznikéw.

e Zachowa¢ ostroznos¢ przy odbiorze wiadomosci e-mail z zaufanych zrédet, ktore charakterem nie
pasujg do danego nadawcy- przed otwarciem takiej wiadomosci nalezy skontaktowac sie z nadawcg i
potwierdzi¢ wazno$¢ maila.

- Wykasowac lub przesta¢ podejrzane emaile bez otwierania zatgcznikow do Informatyka.

- Natychmiast kasowac¢ wszystkie wiadomosci e-mail o charakterze ,taricuszkowym™.

« Skasowaé spam bez otwierania wiadomosci.

- Regularnie przeglada¢ swoja ksigzke adresowg (przynajmniej 1 raz kwartat) i usuwaé nieaktualne i
nieuzywane adresy.

- Jesli jest taka mozliwos¢ zrezygnowac z ustugi automatycznego zapisywania w ksigzce adresowe;j
kazdego korespondenta, wpisywac tylko tych kluczowych, z ktérymi istnieje regularna wspoétpraca.

e Przy wysytaniu maila za_kazdym razem upewnié, czy jest on wystany do odpowiedniej osoby
(poprawnos¢ wpisanego adresu)

- Podczas wysytania maili do wielu adresatéw jednoczesnie, uzy¢ metody ,Ukryte do wiadomosci —
ubw”

W przypadku przesytania informacji wrazliwych wewnatrz firmy badz wszelkich danych osobowych, w
szczegdlnosci baz danych, zestawien w excel, uméw, dokumentacji medycznej, ubezpieczen itp.
zawierajgcych komplety danych osobowych takich jak imie, nazwisko, adres zamieszkania, PESEL, data
urodzenia, nr dowodu osobistego, nalezy wykorzystywa¢ mechanizmy kryptograficzne (hastowanie
wysytanych plikow, podpis elektroniczny, szyfrowanie korespondencji np. za pomocg programu 7- zip).
Instrukcja szyfrowania za pomocg Programu ZIP zostata zamieszczona na korncu niniejszej procedury.
Jesli odbiorca danych nie dysponuje programem 7-zip, umozliwiajgcym otwarcie zaszyfrowanego
pliku, mozna zarchiwizowac plik z rozszerzeniem zip, co spowoduje, ze bedzie go mozna otworzy¢
programami wbudowanymi w system operacyjny Windows.




- W przypadku zabezpieczenia plikdw hastem, stosowac zasade minimum 8 znakéw: duze i mate litery,
cyfry lub znaki specjalne. Hasto nalezy przesta¢ odrebnym kanatem komunikacji np. telefonicznie lub
SMS-em.

- Podpisywaé kazdg wystang wiadomos$¢é stopka, zgodna z ustalonym wzorcem (grafika, rozktad),
zawierajacg co najmniej: imie i nazwisko, stanowisko, adres email, nr telefonu, petng nazwe i adres
firmy, odnosnik do polityki prywatnosci i/lub klauzuli informacyjnej na stronie www, informacje o
poufnosci wysytanej wiadomosci.

§3 Wykorzystywanie niedozwolone
Uzytkownikom nie wolno:

- Woysytac¢ jakiejkolwiek korespondencji z prywatnych adreséw pocztowych na ogdlnodostepnych
domenach typu wp.pl, gmail.com, onet.pl, interia.pl w celach stuzbowych.

«  Wysyta¢ niechcianych wiadomosci, w tym junk mail oraz innych materiatéw reklamowych osobom,
ktére nie zamowity danego materiatu (spam).

- Uzywaé lub tworzy¢ fatszywych nagtéwkéw w wiadomosciach e-mail,

- Podawac adreséow kont innego niz swoje z zamiarem nekania odbiorcy

e Tworzy¢ lub przesyta¢ dalej wiadomosci e-mail o charakterze ,tancuszkowym" lub ,piramidy",
niezaleznie od ich rodzaju.

- Stosowac jakichkolwiek technik modyfikacji, w wiadomosciach e-mail, linii "Od" lub innych
informacji dotyczacych strony wysytajacej/zrédta w celu zmiany, ukrycia lub zatuszowania wtasnej
tozsamosci.

wysyta¢ anonimowych lub pseudoanonimowych wiadomosci e-mail.

Wysytaé wiadomosci e-mail w imieniu innej osoby (chyba, ze z odpowiednig adnotacjg zawartg w danej

wiadomosci e-mail).

Dodawac innych kont (tzn. POP3, IMAPI) do standardowego profilu poczty email.

- Prowadzi¢ za posrednictwem nowego systemu poczty elektronicznej spraw, ktore nie sg zwigzane z
dziatalnoscig Urzedu.

- Wysytac, ze stuzbowego adresu mailowego, prywatnych wiadomosci do grup dyskusyjnych (chyba, ze
w ramach wykonywania obowigzkédw stuzbowych i pod warunkiem umieszczenia informacji, ze
wyrazone opinie stanowig Scisle prywatne zdanie danej osoby i nie muszg pokrywac sie ze zdaniem
Urzedu).

- Woysyta¢ wiadomosci email zawierajgcych zatgczniki w postaci baz danych, zestawien excel, umoéw,

whnioskdw zawierajacych dane osobowe, ktérych ujawnienie mogtoby spowodowad naruszenie

wolnosci lub praw osoby, ktérej dane dotyczg bez odpowiedniego zabezpieczenia opisanego w §2.



Instrukcja szyfrowania pliku/katalogu programem 7-zip

1. Nalezy klikna¢ prawym przyciskiem myszy na plik lub katalog i wybrac¢ opcje 7-zip -> Dodaj do
archiwum. Przykfad na ponizszym rysunku:

Em ECUIEI PRI A awn
Otwérz
Nowy
Drukuj
7-Zip > Otworz archiwum
(& Edit with Notepad-++ Otwaérz archinum >
Skanuj za pomoca programu ESET Endpoint Anbvirus Wypakyj plikd..
Opcje zaawansowane > Wypalctj itz
Wypakuj do "wykaz\"
Otwérz zs pomocy > Testuj archwum
Udostepnyy > Dodaj do archiwum. .
Przywréé poprzednie wersje Skompresuj i wylij e-maitem. .
Wiyl do > Dodaj do "wykazT7z"
E Skompresuj do “wykaz. 72" i wyslij e-mailem
WWHJ Dodaj do "wykazzip"
Kopivj Skompresu do “wykaz.zip* 1 wysly e-mailem
Utworz skrét
Usud
Zmien nazwe
Whasciwosci

2. Nastepnie w okienku ,Dodaj do archiwum” w polu ,Wprowadz hasto:” wpisujemy hasto,
ktérym chcemy zaszyfrowac plik lub katalog. W polu ,,Wprowadz ponownie hasto:” ponownie
wpisujemy hasto w celu weryfikacji poprawnosci wpisanego hasta. Przyktad na ponizszym
rysunku:

Dodaj do archiwum h X
Archiwum: -
ken 7 [
Format archiwum: I7z v i Tryb aktuaizaci:r

Dodaj i zamiesi pliki v|
Stopieri kompresii  Nomaina v|
Opcie
Metoda kompresiji: ‘[zMA v! ] Utwérz archi SFX
Rozmiar slownika: 16 MB v/ [[] Kompresuj pliki wspéidzielone
Rozmiar slowa: | 32 v S romanie
Rozmiar bloku cigglego: [ 2GB - ’ fNWwadi haslo: ]
Liczba watkéw: 2 v /4
‘—l Wprowadz ponownie haslo:
Uzycie pamieci dla kompresji: 152 MB I“ l
Uzycie pamigci dla dekompresji: 18 MB [[]Pokaz haslo
Fozter wolkssindw Dok Metoda szyfrowania: (AES-256 v
| v] (] Zasy nazwy plkw
Parametry:

[k ][ e =




3. Wwyniku szyfrowania otrzymujemy plik o rozszerzeniu .7z, ktéry mozna bhezpiecznie przestaé
e-mailem jak normalny zatacznik.

Nazwa Data modyfikacj Typ Rozmiar
L] wykaz.7z 23.09.2015 09:44 Plik 72 6 KB
ﬁwykaz 23.09.2015 09:29 Arkusz programu ... 8 KB

Instrukcja odszyfrowania pliku/katalogu programem 7-zip
1. Zaszyfrowany zatgcznik w wiadomosci e-mail nalezy zapisaé na komputerze.
2. Na zaszyfrowanym pliku nalezy klikna¢ prawym przyciskiem myszy i wybrac opcje 7 zip ->
wypakuj tutaj. Przyktad na ponizszym obrazku:

Mazwa Diata modyfikacii Typ Rezmiar
[ wykaz.7z RMINGN9M Pl 77 6 KB
<5 wykaz Otwérz za pomocy i 8 KB
7-Zip - Ohwarz archiwum
B{ Edit with MNotepad++ Wipakuj pliki...

@ Skanuj za pomocy pregramu ESET Endpoint Antivirus Wiypakuj tutaj

\ o™ o
Dpcje zazwansowane o Wypakuj do "wylkaz\ D‘?
Testuj archiwum
Ny s £ Dodaj do archiwum...
s ' . i Skompresuj i wyilij e-mailem...

Wyslij do > Dodaj do “wykesz. 72"
Wytnij Skompresuj do "wykaz.7z" i wyslij e-mailem
Kopiuj Dodaj do "wykazzip"
Skompresuj do "wykaz.zip” | wyslij e-mailem
Utwridre skrot
Usuri
Imien nazwe
Wiasciwosci

3. Nastepnie w okienku wpisujemy hasto do archiwum. Przyktad na ponizszym obrazku:

Uphmelo czasu: 00:00:23 Calkowity rozmiar: 7694 B
Pozostalo czasu: Szybkosc:
Plitcow: n Przetworzono: 0B
Wspélczynnik kompresii: Wprowadz hasto X b kompresii: 0B

Wprowadz haslo:

| |

[[] Pokaz hasto L

| ok | Ay

To Wsirzymai Anuluj




